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INTRODUCTION

• La cryptographie en tant qu’enjeu sociétal

• Problématique :
Quelles sont les propriétés définissant le groupe des tresses ? 

Dans quelle mesure permet-il de réaliser un système cryptographique performant et sûr ?

• Sommaire:
1. LE GROUPE DES TRESSES
2. DES PROPRIETES ALGEBRIQUES
3. SYSTÈME CRYPTOGRAPHIQUE

4. CRAQUAGE DU SYSTÈME

1/23

Nombre d’attaques détectées dans le monde (en millions)



LE GROUPE DES TRESSES
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NOTION D’ISOTOPIE

• Une tresse :

• Représentation d’une tresse à 3 brins :

• Isotopie :

𝑎 et 𝑏 appartiennent à la même classe d’isotopie si on peut passer de a à b par 
déformations successives
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DÉFINITION DU GROUPE DES TRESSES:

UNE DÉFINITION ALGÉBRIQUE

• Bn est le groupe engendré par les n-1 générateurs 𝜎i pour i ∈ [1, n-1]

• Propriétés des générateurs : # 𝜎𝑖𝜎𝑗 = 𝜎𝑗𝜎𝑖 𝑠𝑖 𝑖 − 𝑗 > 1
𝜎𝑖𝜎𝑗𝜎𝑖 = 𝜎𝑗𝜎𝑖𝜎𝑗 𝑠𝑖 𝑖 − 𝑗 = 1

• Remarque : Bn est non commutatif

• A* : ensemble des mots sur l’alphabet A = {𝜎i , i ∈ [1, n − 1]}∪{𝜎i
-1 , i∈[1,n−1]}

• A+
* : ensemble des mots sur l’alphabet A+ = {𝜎i , i ∈ [1, n − 1]}
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DÉFINITION DU GROUPE DES TRESSES:

COHÉRENCE  DE  LA  DÉF IN IT ION ALGÉBR IQUE  AVEC LA  GÉOMÉTR IE  DES  
TRESSES

• Représentation de 𝜎i : 

• Représentation de 𝜎i
-1 :

• Un exemple de produit de tresses :
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DÉFINITION DU GROUPE DES TRESSES:

COHÉRENCE  DE  LA  DÉF IN IT ION ALGÉBR IQUE  AVEC LA  GÉOMÉTR IE  DES  
TRESSES

• Illustration de l’égalité 𝜎𝑖𝜎𝑗𝜎𝑖 = 𝜎𝑗𝜎𝑖𝜎𝑗 𝑠𝑖 𝑖 − 𝑗 = 1

• Illustration de l’égalité 𝜎𝑖𝜎𝑗 = 𝜎𝑗𝜎𝑖 𝑠𝑖 𝑖 − 𝑗 > 1
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IMPLÉMENTATION SUR PYTHON 
DU GROUPE DES TRESSES

• Implémentation récursive par les générateurs

• Caractérisation des tresses par 3 objets : tresse.gen, tresse.puiss et tresse.tail

tels que tresse = 𝜎tresse.gentresse.puiss × tresse.tail

• Produit de tresses :

Si t1= 𝜎ap × q1 et t2= 𝜎bq × q2
Alors t1 × t2 = 𝜎ap × q1 × 𝜎bq × q2 = 𝜎ap × (q1 × t2) 

D’où +
(t1 × t2).gen = t1.gen

(t1 × t2).puiss = t1.puiss
(t1 × t2).tail = t1.tail × t2
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DES PROPRIÉTÉS 
ALGÉBRIQUES
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PROBLÈME DE MOTS
PROBLÈME DE CONJUGAISON 

PROBLÈME DE RECHERCHE DU CONJUGUANT

• Problème de mots :

Déterminer si deux mots a et b représentent la même tresse

• Problème de conjugaison :

Déterminer si x et y sont conjugués

• Problème de recherche du conjuguant :

Déterminer a à partir de x et a−1xa
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LE RETOURNEMENT DE MOTS

• Transformation → : ∀ (a,b) ∈ A* , #
𝑎𝜎i −1𝜎i b → 𝑎𝑏 ∀ 𝑖
𝑎𝜎i −1𝜎j b → 𝑎𝜎j𝜎i𝜎j −1𝜎i −1b 𝑠𝑖 𝑖 − 𝑗 =
𝑎𝜎i −1𝜎j b → 𝑎𝜎j𝜎i −1b 𝑠𝑖 𝑖 − 𝑗 > 1

1

• Si a → b Alors a et b appartiennent à la même classe d’isotopie

• En appliquant itérativement les règles de transformation → à un mot ω :

Existence et unicité d’un mot terminal N(ω) × D(ω)-1  où N(ω),D(ω) ∈ A+
*

On note ω→* N(ω) D(ω)-1 

• ω représente la tresse triviale ssi D(ω) N(ω)-1 →* mot vide
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UN EXEMPLE DE RETOURNEMENT DE 
MOTS
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ω
N(ω) D(ω)-1

Figure extraites de [5] 



SYSTÈME CRYPTOGRAPHIQUE
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PRINCIPE DU SYSTÈME 
CRYPTOGRAPHIQUE

• Alice et Bob se munissent de 𝑥 ∈ 𝐵!
• Alice se munit de 𝑎 ∈ 𝐵",$

• Bob se munit de 𝑏 ∈ 𝐵$%",!

• Alice rend public 𝑝& = 𝑎'"𝑥𝑎 (sous la forme N(𝑝&) D(𝑝&)'")

• Bob rend public 𝑝( = 𝑏'"𝑥𝑏 (sous la forme N(𝑝() D(𝑝()'")

• Alice et Bob calculent la clef privée 𝐾 = 𝑎'"𝑝(𝑎 = 𝑏'"𝑝&𝑏
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B!,# = ⟨𝜎$, 𝑘 ∈ [i, j − 1] ⟩ Alice Bob

𝑝%

𝑝&

𝑥

𝑎 𝑏

𝑥 = 𝜎!"𝜎#"𝜎!$"𝜎#"𝜎%"
𝑎 = 𝜎&"𝜎%$"𝜎&"
𝑎$"𝑥𝑎 = 𝜎&$"𝜎%"𝜎&$"𝜎!"𝜎#"𝜎!$"𝜎#"𝜎%"𝜎&"𝜎%$"𝜎&"
N(𝑝') D(𝑝')$"= 𝜎%"𝜎!"𝜎#"𝜎#"𝜎!"𝜎%"𝜎#"𝜎%$"𝜎#$"𝜎!$"𝜎%$"



NÉCESSITÉ D’UNE FONCTION 
HACHAGE

• Comment crypter un message avec une tresse ?

• 𝐻 ∶ 𝐵# → 0,1 $

• Le message M : suite de N bits

• Le message codé 𝑀% = 𝑀⊕𝐻(𝐾)

• Pour décoder : 𝑀%⊕𝐻 𝐾 = 𝑀⊕ 2.𝐻 𝐾 = 𝑀
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M= 01111
H(K) = 01100

⊕ 00011 = 𝑀'

𝑀' = 00011
H(K) = 01100

⊕ 01111 =M

⊕Addition bit à bit
modulo 2



LA REPRÉSENTATION (NON RÉDUITE) DE BURAU

• Morphisme 𝛽 ∶ 𝐵! → 𝐺𝐿! ℤ 𝑡, 𝑡'"

• Définition sur les 𝜎) : 

𝛽 𝜎) =

𝐼)'" 0 0

0 1 − 𝑡 1
𝑡 0 0

0 0 𝐼!')'"

= 𝐷𝑖𝑎𝑔 𝐼)'",
1 − 𝑡 1
𝑡 0 , 𝐼!')'"

• On retrouve bien :

B
𝛽 𝜎) 𝛽 𝜎* = 𝛽 𝜎* 𝛽 𝜎) 𝑠𝑖 𝑖 − 𝑗 > 1

𝛽 𝜎) 𝛽 𝜎* 𝛽 𝜎) = 𝛽 𝜎* 𝛽 𝜎) 𝛽 𝜎* 𝑠𝑖 𝑖 − 𝑗 = 1
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CONSTRUCTION DE LA FONCTION HACHAGE

• On	prend	arbitrairement	t=10	:

𝛽 ∶ 𝐵! → 𝐺𝐿! ℚ

• 𝛾 ∶
+(,*
,(,* "-),*-!

⟼ 𝑎","𝑏","…𝑎",!𝑏",!𝑎.,"…𝑏!,! où 𝑥 est l’écriture (non signée) en base 10 de x

• 𝑠ℎ𝑎256 ∶ 𝐶ℎ𝑎î𝑛𝑒 𝑑𝑒 𝑐𝑎𝑟𝑎𝑐𝑡è𝑟𝑒𝑠 → 0,1 ./0
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• 𝐻 = 𝑠ℎ𝑎256 ∘ 𝛾 ∘ 𝛽



IMPLÉMENTATION DE CETTE 
REPRÉSENTATION

• Nécessité de tests d’égalité : 
Création d’une classe « rationnels »
Définition d’un élément par 𝑎 ∈ ℤ 𝑒𝑡 𝑏 ∈ ℕ∗

𝑜ù 5𝑎 ∧ 𝑏 = 1 𝑠𝑖 𝑎 ≠ 0
𝑏 = 1 𝑠𝑖 𝑎 = 0

• Complexité de 𝛽 ∶
𝑂(𝑙. 𝑛)) où 𝑙 est le nombre de générateurs
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• Rapidité de H :

𝑡(𝑠)

𝑛

𝑚𝑜𝑦𝑒𝑛𝑛𝑒 𝑠𝑢𝑟 100 𝑡𝑟𝑒𝑠𝑠𝑒𝑠
à 𝑛 𝑏𝑟𝑖𝑛𝑠 𝑒𝑡 10 𝑔é𝑛é𝑟𝑎𝑡𝑒𝑢𝑟𝑠

𝜆𝑛!



FIDÉLITÉ DE LA 
REPRÉSENTATION DE BURAU

• Un contre-exemple:

𝜓* = 𝜎)+*𝜎,𝜎*,𝜎,𝜎-)𝜎)𝜎, 𝜓, = 𝜎-+*𝜎)𝜎,𝜎*+,𝜎,𝜎*,𝜎,,𝜎*𝜎-.

𝑎 = 𝜓*+*𝜎-𝜓* 𝑏 = 𝜓,+*𝜎-𝜎)𝜎,𝜎*,𝜎,𝜎)𝜎-𝜓,
𝛽 𝑎𝑏 = 𝛽(𝑏𝑎)

• Tests d’infidélité: 

-Prendre deux tresses aléatoires 𝑡 et 𝑡′
-Vérifier l’égalité si 𝛽 𝑡 = 𝛽 𝑡/

• Pour 𝑛 = 10: 50. 100 𝑡𝑒𝑠𝑡𝑠 → 5389 é𝑔𝑎𝑙𝑖𝑡é𝑠 𝑑𝑒 𝑟𝑒𝑝𝑟é𝑠𝑒𝑛𝑡𝑎𝑡𝑖𝑜𝑛 𝑑𝑒 𝐵𝑢𝑟𝑎𝑢389 é𝑔𝑎𝑙𝑖𝑡é𝑠 𝑑𝑒 𝑡𝑟𝑒𝑠𝑠𝑒
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CRAQUAGE DU SYSTÈME
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LA FORME NORMALE

• Le demi-tour de Garside Δn : 

Permutation suivant le schéma i devient n-i

Diviseurs de Δn : tresses simples

• Toute tresse s’écrit de façon unique sous la forme

où ∀ 𝑖, $
𝑠1 𝑑𝑖𝑣𝑖𝑠𝑒 𝑠𝑡𝑟𝑖𝑐𝑡𝑒𝑚𝑒𝑛𝑡 à 𝑔𝑎𝑢𝑐ℎ𝑒 Δn

𝑠1 = Δ2 ∧ 𝑠1 …𝑠3
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Δ4

Figure extraite de [7] 

a = Δn
k s1…sp



UNE SOLUTION AUX PROBLÈMES DE 
CONJUGAISON ET DE RECHERCHE DU 

CONJUGUANT

21/23

• Super Sumit Set de a : 𝑆𝑆𝑆 𝑎 = 𝑐𝑜𝑛𝑗𝑢𝑔𝑢é𝑠 𝑑𝑒 𝑎 𝑑𝑒 𝑙𝑜𝑛𝑔𝑢𝑒𝑢𝑟 𝑚𝑖𝑛𝑖𝑚𝑎𝑙𝑒

• a et b sont conjugués ssi SSS(a) = SSS(b)

• Construction de SSS(a) :

-Construction d’un élément e par opérations successives sur a

-Construction de SSS(a) par conjugaison successive de e

→Résolution du problème de conjugaison

• En gardant en mémoire les conjugaisons successives pour passer de e à tout élément de SSS

→ Résolution du problème de recherche du conjuguant



RÉPONSE À LA PROBLÉMATIQUE
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RÉPONSE À LA PROBLÉMATIQUE

• Rapidité de la transmission d’un message :  

v Durée de l’encodage et du décodage ≈ entre 1 sec et 1min

• Un algorithme de craquage :

v Très couteux : en moyenne 𝑂(𝑛!)

v Très lent :  20min 𝑝𝑜𝑢𝑟 𝑛 = 4

• Limites

v Transmission qui laisse entrevoir des informations

v Complexités difficilement maîtrisable (pour la transmission et le craquage)

v Choix d’une implémentation récursive sur python
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Temps nécessaire au craquage (s)



ANNEXES
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LA FORME NORMALE

• Le demi-tour de Garside Δn : 

Permutation suivant le schéma i devient n-i

Δn= (𝜎1…𝜎𝑖)…(𝜎1…𝜎i+1)(𝜎𝑖…𝜎1)…(𝜎𝑖)    ∀ i

Δn𝜎𝑖= 𝜎n-i Δn

Diviseurs de Δn : tresses simples

• Toute tresse s’écrit de façon unique sous la forme

où )
𝑠1 𝑑𝑖𝑣𝑖𝑠𝑒 𝑠𝑡𝑟𝑖𝑐𝑡𝑒𝑚𝑒𝑛𝑡 à 𝑔𝑎𝑢𝑐ℎ𝑒 Δn

𝑠1 = Δ2 ∧ 𝑠1 …𝑠3
∀ i

• Détermination de la forme normale de a: 

-Ecriture sous la forme a = Δn
-r b où b positive (appartenant au monoïde engendré par les 𝜎𝑖)

-Ecriture de b sous la forme b = Δn
l s1…sp par calcul successif de pgcd

• Complexité en 𝑂(𝑙&. 𝑛. 𝑙𝑜𝑔 𝑛 )
25

Δ4

Figure extraite de [7] 

a = Δn
k s1…sp



UNE SOLUTION AUX PROBLÈMES DE 
CONJUGAISON ET DE RECHERCHE DU 

CONJUGUANT

• Tresse a écrite sous forme normale a = Δn
k a1…ap

• Longueur canonique de a : 𝑎 = p

• Classe de conjugaison de a : 𝐶 𝑎 = 𝜎$"𝑎𝜎, 𝜎 ∈ 𝐵2
• Grande longueur de a :  𝑔𝑙 𝑎 = 𝑚𝑖𝑛 𝑥 , 𝑥 ∈ 𝐶(𝑎)

• Super Summit Set de a :         𝑆𝑆𝑆 𝑎 = 𝑥 ∈ 𝐶 𝑎 ∶ 𝑥 = 𝑔𝑙(𝑎)

26

• Automorphisme 𝜏 ∶ 7 𝐵( → 𝐵(
𝑥 ⟼ Δ(𝑥Δ(

• Cyclage 𝑐 ∶ 7
𝐵( → 𝐵(
𝑎 ⟼ Δ()*𝑎+…𝑎,𝜏*(𝑎-)

• Décyclage 𝑑 ∶ A
𝐵( → 𝐵(

𝑎 ⟼ Δ()*𝜏)* 𝑎, 𝑎-… 𝑎,)-

• a et b sont conjugués ssi SSS(a) = SSS(b)

• Construction de SSS(a) :

-Construction d’un élément e par cyclage successif puis décyclage successif de a

-Construction de SSS(a) par conjugaison successive de e

• En gardant en mémoire les conjugaisons successives pour passer de e à tout élément de SSS, 

→ Résolution du problème de recherche du conjuguant



LE RETOURNEMENT DE MOTS

• Transformation → : ∀ (a,b) ∈ A* , #
𝑎𝜎i −1𝜎i b → 𝑎𝑏 ∀ 𝑖
𝑎𝜎i −1𝜎j b → 𝑎𝜎j𝜎i𝜎j −1𝜎i −1b 𝑠𝑖 𝑖 − 𝑗 =
𝑎𝜎i −1𝜎j b → 𝑎𝜎j𝜎i −1b 𝑠𝑖 𝑖 − 𝑗 > 1

1

• Si a → b Alors a et b appartiennent à la même classe d’isotopie

• En appliquant itérativement les règles de transformation → à un mot ω :

Existence et unicité d’un mot terminal N(ω) × D(ω)-1  où N(ω),D(ω) ∈ A+
*

On note ω→* N(ω) D(ω)-1 

• ω représente la tresse triviale ssi D(ω) N(ω)-1 →* mot vide

• Complexité en 𝑂(92𝑙,) mais jamais atteinte en pratique
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UNE SOLUTION (TRÈS RAPIDE) AU 
PROBLÈME DE MOTS :

LA RÉDUCTION DES POIGNÉES

• Théorème : Si ω contient au moins un 𝜎1 et pas de 𝜎1 -1

Alors ω ne représente pas la tresse triviale

• Une poignée :

• Une solution globale ?

• Une solution locale 

• Complexité théorique très élevée mais très rapide en pratique (en ms pour n=1000)

28
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SHA-256
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}

Figure extraite de [4] 
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